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Programul Educatie si Ocupare (PEO) 2021-2027

Prioritate: P9. Consolidarea participarii populatiei in procesul de invatare pe tot parcursul vietii pentru
facilitarea tranzitiilor si a mobilitatii

Obiectiv specific: ESO4.7_Promovarea invatarii pe tot parcursul vietii, in special a oportunitatilor flexibile
de actualizare a competentelor si de recalificare pentru toti, tindnd seama de competentele
antreprenoriale si digitale, printr-o mai buna anticipare a schimbarii si a cerintelor de noi competente
bazate pe nevoile pietei muncii, precum si prin facilitarea tranzitiilor profesionale si promovarea
mobilitatii profesionale

Titlu Apel: Competente digitale pentru piata muncii - Regiuni mai putin dezvoltate

Titlu proiect: TransformDigital

Cod Apel: PEO/375/PEQO_P9/0P4/ESO4.7/PEO_A34

Cod proiect: 336830

Ce este Phishing-ul si cum il recunosti?

In era digitala, utilizarea internetului si a serviciilor online face parte din activitatile
noastre zilnice. Totusi, odata cu dezvoltarea tehnologiei, au crescut si riscurile asociate
securitatii cibernetice. Una dintre cele mai frecvente metode utilizate de infractorii
informatici pentru a obtine date personale sau financiare este phishing-ul.

Phishing-ul reprezinta o tentativa de frauda prin care atacatorii incearca sa obtina
informatii confidentiale, precum parole, date bancare sau informatii personale,
pretinzand ca sunt o persoana, institutie sau companie de incredere. De cele mai multe
ori, aceste atacuri sunt realizate prin e-mailuri, mesaje text sau pagini web false care
imita foarte bine site-uri oficiale.

Scopul phishing-ului este de a determina utilizatorul sa ofere voluntar informatii
sensibile sau sa acceseze linkuri periculoase care pot compromite dispozitivul sau
conturile personale.

Cum recunosti un mesaj de tip phishing?

Exista cateva semne care pot indica faptul ca un mesaj este fraudulos:

Mesaje urgente sau alarmante

Atacatorii incearca adesea sa creeze panica sau presiune, folosind formulari precum:
« ,,Contul dumneavoastra va fi blocat”
« ,Irebuie sa confirmati imediat datele”
* ,Ati castigat un premiu”
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Adrese de e-mail suspecte
Expeditorul poate folosi adrese asemanatoare cu cele oficiale, dar care contin litere sau
simboluri diferite.

Linkuri necunoscute sau suspecte
Inainte de a accesa un link, verifica adresa reala a site-ului. Multe pagini de phishing
imita aspectul unor site-uri cunoscute pentru a pacali utilizatorii.

Greseli gramaticale sau de exprimare
Multe mesaje de phishing contin greseli de ortografie, formulari neobisnuite sau
traduceri automate.

Cereri de informatii personale
Institutiile serioase nu solicita parole, coduri PIN sau date bancare prin e-mail sau SMS.

Cum te protejezi?

Nu accesa linkuri sau atasamente din mesaje suspecte

Verifica intotdeauna adresa expeditorului

Utilizeaza parole puternice si diferite pentru fiecare cont
Activeaza autentificarea in doi pasi

Actualizeaza periodic programele antivirus si sistemul de operare
Nu furniza date personale fara verificarea sursei
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De ce este importanta educatia digitala?

Dezvoltarea competentelor digitale si a cunostintelor privind securitatea cibernetica
este esentiala pentru utilizarea sigura a tehnologiei. Informarea si atentia pot preveni
pierderea datelor personale sau compromiterea conturilor online.

Intr-un mediu digital tot mai complex, protejarea informatiilor personale trebuie sa
devina o prioritate pentru fiecare utilizator.
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