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Amprenta digitala la locul de munca - ce informatii lasam in urma si de ce
conteaza

O mare parte din activitatea profesionala se desfasoara astazi prin intermediul tehnologiei.
Trimitem e-mailuri, accesam platforme si aplicatii, modificam documente, incarcam fisiere,
lucram 1n spatii partajate, participam la intalniri online si utilizam diferite conturi profesionale.

Toate aceste activitati pot genera informatii despre modul in care utilizam mediul digital. Unele

sunt create in mod intentionat, prin mesajele, documentele sau comentariile pe care le
publicam, iar altele pot fi generate automat de sistemele si aplicatiile utilizate.

Impreuna, aceste informatii contribuie la ceea ce numim amprenta digitala.
in mediul profesional, intelegerea amprentei digitale este importantd deoarece utilizarea

tehnologiei presupune nu doar acces la instrumente si informatii, ci si responsabilitate in modul
in care acestea sunt folosite.

Ce este amprenta digitala?

Amprenta digitala reprezinta ansamblul informatiilor asociate activitatilor realizate prin
intermediul dispozitivelor, aplicatiilor si serviciilor digitale.

In viata personald, aceasta poate fi asociata cu postdrile de pe retelele sociale, comentariile,
fotografiile sau conturile utilizate. Tn mediul profesional, amprenta digitala poate lua forme
diferite si este adesea mai putin vizibila pentru utilizator.

De exemplu, in functie de aplicatiile si sistemele folosite, pot exista informatii privind:

. autentificarea intr-un cont profesional;

*  trimiterea si primirea unor e-mailuri;

*  Tncarcarea sau descarcarea documentelor;

* modificarea unor fisiere;

*  comentariile introduse Tn documentele partajate;
. istoricul versiunilor;

©  participarea la activitati desfasurate prin platforme digitale;
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P acordarea sau modificarea accesului la anumite resurse;
utilizarea unor aplicatii si instrumente profesionale.

Acest lucru nu inseamna ca fiecare actiune a unui angajat este urmarita permanent, ci ca
sistemele digitale pot pastra anumite informatii necesare functionarii, securitatii, colaborarii
sau trasabilitatii activitatilor, in limitele stabilite de legislatie si de politicile aplicabile.

Amprenta digitala activa si amprenta digitala pasiva
Pentru a intelege mai usor conceptul, putem face diferenta intre doua categorii de informatii.

Amprenta digitala activa este formata din informatiile pe care utilizatorul le transmite in mod
constient prin intermediul tehnologiei.

Un e-mail trimis unui coleg, un comentariu introdus intr-un document, un fisier incarcat intr-o
platforma sau un mesaj transmis printr-o aplicatie de comunicare sunt exemple de actiuni care
contribuie in mod direct la amprenta digitala.

Amprenta digitala pasiva poate include informatii generate automat in timpul utilizarii unor
servicii sau sisteme digitale, in functie de tehnologia utilizata si de configuratia acesteia. De
exemplu, anumite sisteme pot inregistra data si ora unei autentificari, dispozitivul utilizat,
modificarea unui document sau alte informatii tehnice necesare functionarii si securitatii.

intelegerea acestei diferente ne ajuta sa constientizam ca utilizarea tehnologiei poate genera
informatii chiar si atunci cand nu publicam in mod direct un continut.

Documentele digitale pdstreaza mai multe informatii decat vedem la prima vedere

In activitatea profesionald, un document digital nu este intotdeauna doar fisierul pe care il
vedem deschis pe ecran.

Platformele moderne de colaborare pot pastra istoricul modificarilor, versiunile anterioare,
comentariile sau informatii privind persoanele care au contribuit la document.

Aceasta functionalitate poate fi extrem de utila.

Daca o informatie este modificata accidental, o versiune anterioara poate permite recuperarea
ei. Daca mai multi colegi lucreaza la acelasi document, istoricul poate ajuta la intelegerea
modificarilor realizate si la evitarea confuziilor.

in acelasi timp, existenta acestor informatii aratd de ce este important ca documentele
profesionale sa fie utilizate cu responsabilitate.

Comentariile introduse in graba, denumirile nepotrivite ale fisierelor sau informatiile care nu ar
trebui incluse intr-un document pot ramane asociate activitatii digitale mai mult timp decat
anticipam.
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Comunicarea profesionala contribuie si ea la amprenta digitala
E-mailul, platformele de colaborare si aplicatiile de mesagerie au facut comunicarea
profesionala mult mai rapida.

Rapiditatea poate avea insa si un dezavantaj: uneori apasam ,Trimite” inainte sa verificam
suficient mesajul.

Un mesaj digital poate fi redirectionat, arhivat sau consultat ulterior. Din acest motiv,
comunicarea in mediul profesional trebuie tratata cu aceeasi atentie ca orice alta forma de
comunicare oficiala.

Tnainte de transmiterea unui mesaj este util sa verificam:

. daca destinatarul este corect;
daca informatiile transmise sunt necesare;
daca documentele atasate sunt cele potrivite;
daca mesajul contine informatii care nu ar trebui distribuite;

daca formularea este adecvata contextului profesional.

Competenta digitala presupune si capacitatea de a comunica responsabil, nu doar rapid.

Un click poate avea efecte mai mari decat pare
In mediul digital, numeroase actiuni sunt foarte usor de realizat: putem distribui un document,
acorda acces la un folder, redirectiona un mesaj sau incarca un fisier in cateva secunde.

Tocmai aceasta usurinta poate crea impresia ca actiunile digitale sunt lipsite de consecinte.

in realitate, Tnainte de a distribui o informatie trebuie sa ne intrebam daca persoana catre care
o transmitem trebuie sa aiba acces la aceasta si daca folosim canalul potrivit.

Acest principiu este important mai ales atunci cand lucram cu informatii interne, date
personale, documente de lucru sau alte resurse care nu sunt destinate distribuirii publice.

Amprenta digitala si responsabilitatea profesionala
Comportamentul digital face parte tot mai mult din comportamentul profesional.

Asa cum exista reguli privind utilizarea documentelor fizice, comunicarea cu colegii sau
gestionarea informatiilor, exista si responsabilitati asociate mediului digital.

Un angajat care utilizeaza tehnologia in mod responsabil:

respecta regulile organizatiei privind utilizarea sistemelor digitale;
+  foloseste conturile profesionale in scopurile pentru care au fost create;
verifica destinatarii inainte de transmiterea informatiilor;
gestioneaza cu atentie documentele si drepturile de acces;
* evita introducerea inutila a unor informatii sensibile in aplicatii sau documente;
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* acorda atentie continutului transmis prin canalele profesionale;
intelege ca anumite activitati digitale pot ramane inregistrate.

Aceste comportamente nu necesita cunostinte avansate de IT. Ele presupun, inainte de toate,
atentie, responsabilitate si intelegerea modului in care functioneaza instrumentele utilizate.

Amprenta digitala nu trebuie privita doar ca un risc

Discutia despre amprenta digitald este adesea concentratd exclusiv asupra pericolelor. Tn
realitate, existenta unor informatii privind activitatea digitala poate avea si numeroase
avantaje.

Istoricul versiunilor poate permite recuperarea unui document. Evidenta modificarilor poate
facilita colaborarea intre colegi. Informatiile privind accesarea unui cont pot ajuta la
identificarea unei activitati neobisnuite. Documentarea activitatilor poate contribui la
continuitatea unor procese profesionale.

Prin urmare, obiectivul nu este eliminarea amprentei digitale — lucru care, intr-un mediu de
lucru digitalizat, nici nu ar fi realist - ci gestionarea constienta si responsabila a acesteia.

Stergerea unui fisier nu inseamna intotdeauna disparitia imediata a informatiei

Un alt aspect important al mediului digital este diferenta dintre ceea ce vede utilizatorul si ceea
ce se intampla in sistem.

Stergerea unui document dintr-un folder sau a unui mesaj dintr-o aplicatie nu inseamna
neaparat ca toate copiile sau Tnregistrarile asociate dispar imediat. Pot exista copii de
siguranta, versiuni anterioare, arhive sau perioade de pastrare stabilite prin procedurile
organizatiei si prin configuratia serviciului utilizat.

Din acest motiv, regula cea mai sigura ramane preventia: inainte de a transmite, publica sau

incarca o informatie, trebuie sa ne gandim daca aceasta este potrivita pentru mediul si scopul
respectiv.

Competentele digitale inseamna si constientizarea propriului comportament online

Pe masura ce activitatea profesionala devine tot mai digitalizata, competentele necesare
angajatilor nu se limiteaza la utilizarea programelor si dispozitivelor.

Este important sa intelegem si efectele propriilor actiuni digitale.

Sa stim unde salvam un document, cui ii acordam acces, ce informatie transmitem, ce ramane in
istoricul unei aplicatii si cum utilizam conturile profesionale sunt elemente care contribuie la o
activitate digitala sigura si responsabila.

Un utilizator competent digital nu este doar cel care stie sa utilizeze tehnologia, ci si cel care
intelege consecintele modului in care o utilizeaza.
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Dezvoltarea competentelor digitale prin TransformDigital - ID 336830

In cadrul proiectului TransformDigital - ID 336830, angajatii din grupul tinta beneficiaza de
evaluarea competentelor digitale pentru identificarea nivelului existent si a nevoilor de
dezvoltare. Tn functie de rezultatele evaluarii, participantii sunt orientati catre programul
Competente digitale de baza sau catre programul de formare Operator introducere, validare si
prelucrare date (OIVPD). Astfel, formarea poate fi adaptata nivelului participantilor si poate
contribui la dezvoltarea unei utilizari mai eficiente, constiente si responsabile a tehnologiei in

activitatea profesionala.

#TransformDigital #CompetenteDigitale #AmprentaDigitala #ResponsabilitateDigitala
#tDezvoltareProfesionald

Proiect finantat din Fondul Social European Plus (FSE+) prin Programul Educatie si Ocupare (PEO)
2021-2027 in cadrul apelului " Competente digitale pentru piata muncii - Regiuni mai putin dezvoltate "
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