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Backup-ul datelor - de ce trebuie sa ne protejam documentele inainte sa le
pierdem

Un document important este aproape finalizat. Ai lucrat la el cateva ore sau poate cateva zile.
Calculatorul se blocheaza, fisierul nu se mai deschide sau descoperi ca ai modificat din greseala
versiunea de care aveai nevoie. in acel moment, una dintre primele intrebari este: ,Exista vreo
copie?”

Din pacate, importanta backup-ului este inteleasa cel mai bine tocmai atunci cand informatia a
fost deja pierduta.

Documentele digitale pot fi afectate de erori umane, probleme tehnice, defectarea unui
dispozitiv, programe malitioase sau stergeri accidentale. Nici experienta utilizatorului si nici
calitatea echipamentului nu pot elimina complet aceste riscuri.

Backup-ul reprezinta una dintre masurile prin care consecintele unui astfel de incident pot fi
reduse. lar regula esentiala este simpla: o copie de siguranta este utila doar daca exista inainte
de aparitia problemei.

Ce este, de fapt, un backup?

Backup-ul reprezinta o copie de siguranta a datelor, pastrata astfel incat informatiile sa poata fi
recuperate daca versiunea utilizata in mod curent este pierduta, deteriorata, stearsa sau devine
inaccesibila.

in functie de sistemele utilizate, copiile de sigurantd pot fi realizate pe alte dispozitive, pe
servere, in sisteme de stocare dedicate sau prin servicii online autorizate.

Pentru angajat, important nu este neaparat sa cunoasca toate detaliile tehnice ale procesului, ci
sa inteleaga unde trebuie pastrate documentele profesionale si ce mecanisme de protectie sunt
utilizate de organizatie.

Salvarea unui fisier intr-un loc ales la intamplare poate face ca documentul respectiv sa nu fie
inclus in sistemele de backup existente.
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»~Am salvat documentul” si ,,am o copie de siguranta” nu inseamna acelasi lucru
Salvarea este operatiunea prin care pastram modificarile realizate asupra unui document.

Backup-ul presupune existenta unei copii care poate fi utilizata daca documentul original nu
mai este disponibil.

Daca un fisier exista intr-un singur loc, pe un singur dispozitiv, salvarea lui nu elimina riscul
pierderii.

De exemplu, un document poate fi salvat perfect pe calculator, dar daca dispozitivul se
defecteaza si nu exista o alta copie, informatia poate deveni inaccesibila.

Aceasta diferenta este importanta deoarece simplul fapt ca vedem fisierul in folder nu
inseamna automat ca datele sunt protejate.

De ce se pot pierde documentele?

Pierderea informatiilor nu apare doar in urma unor defectiuni majore.
Uneori este suficienta o actiune obisnuita realizata din greseala.
Printre situatiile care pot afecta datele se numara:

*  stergerea accidentala a unui fisier;

*  suprascrierea unei versiuni importante;

*  defectarea unui calculator sau a unui dispozitiv de stocare;
. deteriorarea unui document;

*  pierderea sau furtul dispozitivului;

+  atacurile informatice si programele malitioase;

*  erorile aparute in timpul unor operatiuni;

+  salvarea documentelor intr-o locatie gresita;

* modificarea accidentala a unor informatii importante.
Nu toate aceste situatii pot fi prevenite complet.

Putem insa reduce impactul lor printr-o gestionare responsabila a informatiilor si prin existenta
unor mecanisme de recuperare.

Documentele profesionale trebuie pastrate in locurile stabilite de organizatie

O greseala frecventa este pastrarea documentelor importante exclusiv in locatii personale sau
temporare: pe desktop, in folderul de descarcari, pe un dispozitiv extern propriu sau in alte
spatii care nu fac parte din sistemul de lucru stabilit.

Chiar daca documentul este usor de gasit pentru persoana care l-a creat, este posibil ca acesta
sa nu fie protejat prin mecanismele organizatiei si sa nu poata fi accesat de persoanele
autorizate atunci cand este necesar.
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Din acest motiv, angajatii trebuie sa cunoasca regulile privind stocarea datelor:

Unde se salveaza documentele? Ce spatii sunt autorizate? Exista un sistem de backup? Ce
informatii pot fi pastrate local si ce informatii trebuie salvate in spatiile comune?

Respectarea acestor reguli face parte din utilizarea responsabila a tehnologiei.

Cloud-ul si backup-ul nu sunt intotdeauna acelasi lucru
Stocarea online poate oferi functii utile pentru protejarea informatiilor, precum sincronizarea,

istoricul versiunilor sau recuperarea anumitor fisiere.

Totusi, simpla pastrare a unui document intr-un serviciu cloud nu trebuie confundata automat
cu existenta unei strategii complete de backup.

Daca o modificare sau o stergere este sincronizata, aceasta se poate reflecta si in spatiul online.
Posibilitatea de recuperare depinde de serviciul utilizat, de setarile acestuia si de politica
organizatiei.

De aceea, angajatii nu ar trebui sa presupuna ca ,este in cloud, deci nu se poate pierde”.

Este mai important sa cunoasca solutiile aprobate si procedurile de recuperare aplicabile la
locul de munca.

Versiunile anterioare pot salva ore intregi de munca
Unele aplicatii si sisteme de stocare permit pastrarea istoricului modificarilor.

Aceasta functie poate fi extrem de utila atunci cand un document a fost modificat gresit sau
cand informatii importante au fost eliminate.

Tn loc sa refacem intregul document, poate exista posibilitatea revenirii la o versiune anterioara.
Dar aceasta functie trebuie cunoscuta inainte de aparitia problemei.

Este util ca angajatii sa stie daca sistemele pe care le folosesc pastreaza versiuni, cat timp sunt
disponibile si care este procedura corecta pentru recuperarea lor.

Backup-ul nu trebuie improvizat cu solutii nesigure

Teama de pierdere a documentelor poate conduce si la o practica gresita: realizarea de copii in
cat mai multe locuri, fara a tine cont de securitatea informatiilor.

Un document profesional nu trebuie trimis catre adresa personala de e-mail sau incarcat
intr-un cont personal de stocare doar pentru a avea ,0 copie de rezerva”, daca regulile
organizatiei nu permit acest lucru.

in acelasi mod, utilizarea unor dispozitive USB personale sau a unor servicii online neautorizate
poate crea riscuri privind confidentialitatea si securitatea datelor.

Backup-ul trebuie sa protejeze informatia, nu sa genereze o0 noua vulnerabilitate.
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De aceea, solutiile utilizate trebuie sa fie cele aprobate pentru activitatea profesionala.

O copie de siguranta este valoroasa daca informatia poate fi recuperata
Scopul backup-ului nu este simpla existenta a unei copii, ci posibilitatea de a recupera

informatia atunci cand este necesar.

O organizatie poate avea proceduri clare pentru realizarea copiilor si restaurarea datelor, iar
angajatul trebuie sa stie cui se adreseaza atunci cand apare o problema.

In cazul unei stergeri accidentale, este recomandat sa evitam actiunile improvizate care pot
agrava situatia si sa urmam procedura stabilita.

Cu cat incidentul este identificat si comunicat mai clar, cu atat pot exista sanse mai bune ca
informatia sa fie recuperata prin mecanismele disponibile.

Organizarea documentelor ajuta si la protejarea lor
Backup-ul nu poate compensa complet lipsa organizarii.

Daca exista numeroase copii ale aceluiasi document, cu denumiri neclare, poate deveni dificil
sa identificam versiunea care trebuie recuperata.

O structura coerenta a folderelor si o denumire clara a fisierelor ajuta atat activitatea zilnica,

cat si situatiile in care trebuie identificata o versiune anterioara.

in loc de ,document_nou_final2”, o denumire stabilitd dupa o reguld comuna poate permite
identificarea mai rapida a continutului si a versiunii.

Protejarea datelor incepe, asadar, si cu modul in care acestea sunt organizate.

Preventia dureaza mai putin decat refacerea unui document
Unul dintre motivele pentru care backup-ul este amanat este faptul ca, atunci cand totul
functioneaza, nu pare urgent.

Problema este ca pierderea datelor nu ne anunta inainte sa se produca.

Cateva minute necesare pentru salvarea documentului in locatia corecta, verificarea
sincronizarii sau respectarea procedurilor de lucru pot preveni ore sau chiar zile de refacere a
informatiilor.

De aceea, protejarea datelor trebuie privita ca parte a activitatii obisnuite, nu ca o masura luata
doar dupa aparitia unui incident.

Competenta digitalda inseamna si sa iti protejezi rezultatul muncii
Competentele digitale nu se limiteaza la capacitatea de a crea un document sau de a utiliza o
aplicatie.
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Un utilizator competent trebuie sa inteleaga si ce se intampla cu informatia dupa ce a fost
creatd: unde este salvata, cine o poate accesa, cum este protejata si daca poate fi recuperata in
cazul unei probleme.

Din aceasta perspectiva, backup-ul este legat direct de utilizarea responsabila a tehnologiei.

Nu este necesar ca fiecare angajat sa administreze sisteme complexe de stocare. Este Tnsa
important sa cunoasca regulile aplicabile propriilor documente si sa evite comportamentele
care pot pune informatiile in pericol.

Pentru ca momentul potrivit pentru a ne intreba ,Avem o copie de siguranta?” este inainte ca
raspunsul sa devina urgent.

Dezvoltarea competentelor digitale prin TransformDigital - ID 336830

in cadrul proiectului TransformDigital - ID 336830, angajatii din grupul tinta beneficiaza de
evaluarea competentelor digitale pentru identificarea nivelului existent si a nevoilor de
dezvoltare. Tn functie de rezultatele evaluarii, participantii sunt orientati catre programul
Competente digitale de baza sau catre programul de formare Operator introducere, validare si
prelucrare date (OIVPD).

Dezvoltarea competentelor digitale presupune si formarea unor comportamente responsabile
privind gestionarea informatiilor: organizarea documentelor, utilizarea spatiilor de stocare
potrivite, protejarea datelor si intelegerea mecanismelor prin care informatiile pot fi
recuperate.

Astfel, formarea poate contribui la o utilizare mai sigura, eficienta si responsabila a tehnologiei
si la reducerea riscului ca o eroare sau o problema tehnica sa conduca la pierderea rezultatelor
activitatii profesionale.

#TransformDigital #CompetenteDigitale #BackupDate #SigurantaDatelor #DezvoltareProfesionala

Proiect finantat din Fondul Social European Plus (FSE+) prin Programul Educatie si Ocupare (PEO)
2021-2027, in cadrul apelului ,,Competente digitale pentru piata muncii - Regiuni mai putin

dezvoltate”.
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