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anticipare a schimbdrii si a cerintelor de noi competente bazate pe nevoile pietei muncii, precum si prin facilitarea tranzitiilor
profesionale si promovarea mobilitatii profesionale
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Securitatea conturilor digitale la locul de munca
- parole, autentificare si acces responsabil -

Utilizarea conturilor digitale a devenit o parte fireasca a activitatii profesionale. E-mailul,
platformele interne, aplicatiile de lucru, serviciile cloud, bazele de date sau instrumentele de
colaborare presupun autentificarea utilizatorilor si accesarea unor informatii care trebuie
protejate.

De multe ori, securitatea digitala este asociata exclusiv cu departamentele IT sau cu solutii
tehnice complexe. n realitate, o parte importanta a protectiei unei organizatii depinde si de
comportamentul zilnic al angajatilor. O parola reutilizata, un cont lasat deschis pe un dispozitiv
nesupravegheat sau transmiterea necorespunzatoare a datelor de autentificare pot transforma
o actiune aparent banala intr-o vulnerabilitate.

Din acest motiv, utilizarea sigura si responsabila a conturilor profesionale reprezinta o
componenta importanta a competentelor digitale necesare la locul de munca.

Parola - prima bariera de protectie a unui cont

Parolele sunt utilizate pentru a limita accesul la conturi, aplicatii si informatii. Cu toate acestea,
eficienta lor depinde in mare masura de modul in care sunt create si utilizate.

Parolele foarte simple, construite din informatii usor de intuit, ofera un nivel redus de protectie.
Acelasi lucru este valabil si atunci cand aceeasi parola este utilizata pentru mai multe servicii.

Daca datele de autentificare ale unui singur cont sunt compromise, reutilizarea parolei poate
permite accesarea si a altor conturi.

O practica mai sigura presupune utilizarea unor parole sau fraze de acces suficient de lungi,
greu de anticipat si diferite pentru conturile importante. Atunci cand organizatia pune la
dispozitie instrumente sau proceduri pentru gestionarea securizata a parolelor, acestea trebuie
utilizate conform regulilor interne.
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Conturile profesionale sunt personale, chiar daca apartin aceleiasi organizatii

In activitatea curenta poate aparea tentatia de a transmite unui coleg parola unui cont pentru a
rezolva mai repede o sarcina. Desi pare o solutie simpla, partajarea datelor de autentificare
poate crea probleme importante.

Atunci cand mai multe persoane utilizeaza acelasi cont fara o procedura clara, devine dificil de
stabilit cine a efectuat o anumita operatiune, cine a modificat un document sau cine a accesat
anumite informatii.

in plus, fiecare persoana trebuie sa beneficieze, pe cat posibil si conform organizarii interne, de
nivelul de acces necesar responsabilitatilor sale, nu de acces nelimitat la toate informatiile
disponibile.

Accesul responsabil inseamna, asadar, nu doar protejarea parolei, ci si respectarea regulilor
privind utilizarea conturilor si a drepturilor asociate acestora.

Autentificarea in mai multi pasi adauga un nivel suplimentar de siguranta

O parola poate fi compromisa in diferite moduri: poate fi divulgata accidental, interceptata
printr-o tentativa de frauda sau obtinuta in urma compromiterii unui serviciu.

Din acest motiv, multe aplicatii utilizeaza autentificarea multifactor (MFA) sau autentificarea n
doi pasi.

Aceasta presupune confirmarea identitatii printr-un element suplimentar, pe langa parola - de
exemplu, printr-o aplicatie de autentificare, un cod temporar sau o alta metoda aprobata.

Avantajul este simplu: cunoasterea parolei nu mai este suficienta, de una singura, pentru
accesarea contului.

Atunci cand aceasta optiune este disponibila sau impusa de organizatie, utilizarea ei contribuie
semnificativ la cresterea nivelului de securitate.

»Tine-ma minte” nu este intotdeauna cea mai buna alegere

Functiile prin care un dispozitiv sau un browser pastreaza autentificarea activa sunt utile si
economisesc timp. Totusi, contextul in care sunt folosite conteaza.

Pe un dispozitiv profesional individual si securizat, utilizarea unor astfel de functii poate face
parte din politica normala de lucru. Pe un calculator utilizat de mai multe persoane sau pe un
dispozitiv care nu este controlat de utilizator, mentinerea contului autentificat poate permite
altor persoane sa il acceseze.

De aceea, este important ca angajatii sa stie cand este sigur sa pastreze o sesiune activa si cand
trebuie sa se deconecteze.

Acelasi principiu se aplica si blocarii ecranului atunci cand utilizatorul se indeparteaza de
dispozitiv. Cateva minute de absenta pot fi suficiente pentru ca o persoana neautorizata sa
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acceseze informatiile afisate.

Drepturile de acces trebuie sa corespunda responsabilitatilor profesionale
Securitatea conturilor nu se refera doar la cine poate intra intr-o aplicatie, ci si la ce poate face

persoana respectiva dupa autentificare.

intr-o organizatie, nu toti angajatii au nevoie sa acceseze aceleasi informatii sau sa poata
modifica aceleasi documente.

Unele persoane pot avea nevoie doar sa consulte anumite date, in timp ce altele trebuie sa le
poata introduce, modifica, valida sau administra.

Limitarea accesului la ceea ce este necesar pentru realizarea sarcinilor profesionale reduce
riscul modificarilor accidentale, al utilizarii necorespunzatoare a informatiilor si al expunerii
inutile a datelor.

Un utilizator responsabil nu incearca sa obtina acces la informatii de care nu are nevoie si nu
utilizeaza drepturile disponibile in alte scopuri decat cele profesionale pentru care au fost
acordate.

Dispozitivele personale si conturile profesionale trebuie utilizate cu atentie
Munca flexibila si accesul de la distanta au facut posibila utilizarea conturilor profesionale de
pe mai multe dispozitive si din mai multe locatii.

Aceasta flexibilitate trebuie insa insotita de atentie.

Atunci cand politicile organizatiei permit accesarea conturilor profesionale de pe dispozitive
personale, angajatul trebuie sa respecte cerintele stabilite privind securizarea dispozitivului,
actualizarile, blocarea accesului si protejarea informatiilor.

De asemenea, trebuie evitata salvarea necontrolata a documentelor profesionale pe dispozitive
sau in servicii personale care nu sunt aprobate pentru activitatea organizatiei.

Comoditatea nu trebuie sa inlocuiasca regulile de securitate.

Ce facem daca suspectam ca un cont a fost compromis?
Un comportament digital responsabil presupune si capacitatea de a reactiona atunci cand
apare o problema.

Semnalele pot include autentificari necunoscute, notificari privind modificarea parolei, mesaje
trimise fara stirea utilizatorului, solicitari neobisnuite de confirmare sau alte activitati care nu
pot fi explicate.

Intr-o asemenea situatie, problema nu trebuie ignorata in speranta ca ,poate nu este nimic”.
in functie de procedurile organizatiei, pot fi necesare masuri precum:

*  schimbarea imediata a parolei;

A/

‘(_7) TRANSFORM Lf\]

DIGITAL

AEGCIS NEXTGCGEN



"l Cofinantat de
NS Uniunea Europeana

c deconectarea sesiunilor active;
informarea persoanei sau departamentului responsabil;
verificarea activitatii recente a contului;
verificarea metodelor de recuperare si autentificare asociate;

respectarea instructiunilor interne pentru gestionarea incidentelor.

Rapiditatea reactiei poate limita efectele unui incident de securitate.

Securitatea digitala incepe cu gesturile mici si repetate

Cele mai bune sisteme tehnice nu pot elimina complet riscurile generate de utilizarea
necorespunzatoare a conturilor.

Protejarea informatiilor depinde si de cateva comportamente simple: utilizarea unor parole
sigure, activarea autentificarii suplimentare acolo unde este posibil, blocarea dispozitivului,
evitarea partajarii datelor de acces, respectarea drepturilor acordate si raportarea rapida a
activitatilor suspecte.

Separat, fiecare dintre aceste actiuni poate parea minora. impreuna, ele formeaza insa o culturd
a responsabilitatii digitale la nivelul organizatiei.

Competenta digitala nu inseamna doar sa stim sa intram intr-un cont si sa folosim o aplicatie.
Inseamna si sa intelegem responsabilitatea care apare odata cu accesul la instrumentele, datele
si informatiile profesionale.

Competente digitale dezvoltate prin TransformDigital - ID 336830

in cadrul proiectului TransformDigital - ID 336830, angajatii din grupul tintd participa la
evaluarea competentelor digitale, etapa care permite identificarea nivelului existent si a
nevoilor individuale de dezvoltare. Tn functie de rezultatele obtinute, participantii sunt orientati
catre programul Competente digitale de baza sau catre programul de formare Operator
introducere, validare si prelucrare date (OIVPD), contribuind astfel la dezvoltarea unor
competente digitale utile, sigure si aplicabile in activitatea profesionala.

#TransformDigital #CompetenteDigitale #SecuritateDigitala #SigurantaOnline
#tDezvoltareProfesionala

Proiect finantat din Fondul Social European Plus (FSE+) prin Programul Educatie si Ocupare (PEO)
2021-2027 in cadrul apelului " Competente digitale pentru piata muncii - Regiuni mai putin dezvoltate "
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